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Vaikeettevote Austriast

Ettevotte ja tarneahela kontekst

Ettevote on 2006. aastal asutatud keskmise suurusega ettevote, millel on umbes
30 tdotajat ja mis on spetsialiseerunud turvateenustele ja turvakonsultatsioonile.
Ettevote teostab turvalisuse voOi IT-penetratsiooni teste. Ettevotteid testitakse
kaitsemeetmete osas ja puutakse saada IT-susteemi ule kontrolli ilma eelneva
teadmiseta. See on Uks osa portfellist, teine on pdhjalik konsultatsioonipakett,
mis hdlmab enamat kui rinnak. Seejarel koostatakse tegevuskava, et klient
oleks tulevikuks paremini ette valmistatud ja suudaks end paremini kaitsta.

Tarneahela digitaliseerimine

Ettevottel on korge digitaliseerituse tase. Kogu arimudel pohineb kaasaegsetel
tehnoloogiatel, mis on tekkinud digitaliseerimise kaigus.

Riskijuhtimine

Kaik partnerid vastutavad riskijuhtimise eest.

Riskijuhtimise praktika: Tootajatel on palju lugemis- ja redigeerimisdigusi, sest
neil on kérge teadlikkus turvalisusest. Ulesande- ja kliendivaldkonnad on véaga
rangelt eraldatud, et iga tootaja saaks juurdepaasu dokumentidele, kus toodet
parajasti arendatakse. Mis tahes metoodika, tooteinfo voi tehnoloogia on
juurdepaasetav. Kuid klienditeabele paasevad juurde vaid vahesed kliendiga
seotud too6tajad. Kohaldatakse teadmisvajaduse pohimdtet ja juurdepaas
kdigele, mis puudutab kliendiandmeid, on darmiselt piiratud.

Riskid: Praegu puutub ettevote peamiselt kokku tegevus- ja COVID-19 riskidega.
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o Tegevusrisk: Parast seda, kui klient alustab koostood, tehakse
esialgne hinnang olukorrale, to6tatakse valja parendusvdimalused ja
parandatakse neid dialoogis kliendiga. Riskiks on see, et tdotajad
kaitlevad kliendi andmeid kas hooletult voi ettevaatamatult ning
andmed lahevad kaduma vOi need muuakse maha. Kui see juhtub,
toob see kaasa kohtuprotsessi ja ettevotet &hvardab tdsine
mainekahju.

o Finantsrisk: Konkreetsetest riskidest ei ole teatatud.

o Tururiskid: Konkreetsetest riskidest ei ole teatatud.

o Kuberriskid: Konkreetsetest riskidest ei ole teatatud.

o COVID-19-ga seotud riskid: Eelkdige pandeemia ajal suureneb
probleem, et turvakontseptsioonidele tuleb eraldada piisavalt
ressursse, nii rahalisi kui ka inimressursse, ning et juhtkond ja ka IT-
juhid peavad selleks aega votma. Suurim valjakutse on ressursid ja
teadlikkus.

Riskijuhtimise eelised: Teadmisvajaduse pohimote annab kontrolli ja
standardiseerib teabevahetuse. Kliendiandmed edastatakse ainult valitud isikute
kaudu. KOoigi asjaosaliste spetsialistidega konsulteeritakse uuesti, enne kui
midagi valja saadetakse. Riskijuhtimise puhul kasutatakse andmete ja klientide
andmete kaitsmiseks mitmeid  vahendeid. Klassifitseerimist, mitut
kripteerimislahendust, mitut mitmefaktorilist autentimist, erinevaid e-posti
kaitsesusteeme, e-posti sertifikaate, varundussusteeme ning
varundussusteemide ja andmete mitut asukohta.
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