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Vaikeettevote Portugalist

Ettevotte ja tarneahela kontekst

Ligikaudu 30 tO6tajaga ja peaaegu 30 aastat transpordikonsultatsiooniga
tegeleval ettevottel on kolm peamist tegevusvaldkonda: liiklusuuringud,
transpordivorkude planeerimine ja avalik maanteetransport. Ettevotte to6 hdlmab
muuhulgas nii  raudteede planeerimist riigiasutuste jaoks kui ka
kaubanduskeskuste parklate planeerimist.

Mone planeeringu puhul on ettevottel prognoosimudelite valjatootamiseks
juurdepaas teatavatele klientide esitatud tundlikele andmetele, naiteks klientide
uksikasjalikele  finantsandmetele  vOi  teatavate teede  detailsetele
liiklusandmetele.

Tarneahela digitaliseerimine

Ettevottel on kaks pohisusteemi: Uks projektide finantsjuhtimiseks ja teine
projektitingimuste haldamiseks. Mdlemad slisteemid on unikaalsed, spetsiaalselt
ettevotte jaoks valja tootatud ja asuvad kohalikus serveris.

Molemad susteemid on siiski keerulised ja vananenud, mis seavad piiranguid
kasutatavusele, arvutusvoimsusele ja skaleeritavusele ning nduavad seetottu
igapdevaseks t66ks moningaid valiseid lahendusi, naiteks liigset Exceli-failide
kasutamist.

Molema susteemi arendus on pooleli. Susteemide andmete migreerimine on
samuti problemaatiline ja kallis ettevétmine. Varem tehti siisteemi varukoopiaid
iga kuu kasitsi kovakettale, kuid hiljuti mindi Ule igapaevasele varundamisele
pilveteenuse kaudu.

Molema slUsteemi piirangute tottu toimub kogu suhtlus Ulejaanud tarneahelaga
muude vahendite abil, kdige sagedamini e-posti teel.
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Riskijuhtimine

Riskijuhtimise praktika

Delikaatsete andmete konfidentsiaalsus on praegu tagatud
konfidentsiaalsuslepingute ja mitmefaktorilise autentimise abil. MGned kérgema
taseme andmed on samuti kattesaadavad ainult projektijuhtidele ja neid ei
avalikustata teistele tdotajatele. Andmete kadumise valtimiseks varundab
ettevote andmeid iga paev.

Et lahendada oma soéltuvust unikaalsetest susteemidest, on ettevote palganud
valiskonsultandid, et leida alternative oma praegustele IT-infrastruktuuri
probleemidele. Selle tulemusena on 2021. aastaks IT-arendamiseks eraldatud
suur eelarve. Loodetakse minna Uule uutele susteemidele, mis suudavad
kasitleda palju andmeid, integreeruda valiste Uksustega ja on tulevikus
skaleeritavad, et pidada sammu arinduete taitmisega. Lopetatud projektid jaavad
vanasse susteemi ja varukoopiatesse; ainult aktiivsed projektid liiguvad uutesse
susteemidesse, et vahendada andmete migratsioonikulusid.

Riskid

Kuna tuginetakse ettevotte serverites asuvatele ainulaadsetele susteemidele,
vOib (ks susteemi rike ohustada kogu ettevotet pikaks ajaks. Sisteemides
esineb torkeid ja ettevottes on saadaval ainult tks tehnik.

Erilist tahelepanu tuleb poodrata detailsete ja tundlike andmete kasutamisele.
Seega muutub kiUberturvalisus hadavajalikuks. Kuid kui on ainult Gks IT-t66taja
ja osa teavet jagatakse e-posti teel, voib turvalisus olla tdsiselt ohustatud.

Kahe slsteemi rike tdhendaks ettevotte t60 seiskumist kogu rikke kestuse ajal.
Kui vanad serverid aeguvad, oleks kahju markimisvaarne. Selle tulemusel voib
ettevotte aritegevus mitmeks nadalaks seiskuda, kuna kahjude korvaldamiseks
kulub aega voi puudub juurdepaas tahtsatele andmetele.
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Tosine probleem oleks ka tundlike andmete leke. See kahjustaks ettevotte
mainet ja oleks vastuolus allkirjastatud konfidentsiaalsuslepingutega, mille
tulemuseks voivad olla parandustodd lepingu rikkumise eest vOi ettevotte t60
edaspidine keelustamine paljudes tundlike andmetega seotud valdkondades.

Klberriskid

Delikaatsete andmetega tegelemine on risk, seega peaks kokkupuude
internetiga ja tooOtajatega olema voimalikult piiratud. Delikaatsete andmete
hoidmine ainult intranetis, millele on juurdepaas vaid vahestel inimestel, aitab
vahendada andmelekke voimalust.

COVID-19-ga seotud riskid

Alates COVID19-epideemiast on enamik tddtajaid to6tanud kodus, kasutades
oma privaatvorku, et paaseda VPN-teenuste kaudu ligi tooga seotud e-kirjadele
ja susteemidele. Seega suureneb pahavara susteemi sattumise oht ja vaja l1aheb
tdiendavaid kuberturvalisuse meetmeid, kuna rohkem juurdepaasupunkte
susteemidele tdhendab ka potentsiaalselt rohkem turvaauke.

Riskijuhtimise eelised:

Mitmefaktorilise autentimise ja konfidentsiaalsuslepingute abil vdhendab ettevote
tundliku teabe kadumise ja lekkimise ohtu.

Investeerimine uutesse IT-lahendustesse tagab, et ettevote saab toodelda
rohkem teavet ja toiminguid ilma susteemi seisakuteta, tagades samal ajal
suurema skaleeritavuse.
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