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Vaikeettevote Portugalist

Ettevotte ja tarneahela kontekst

1990ndate |6pus asutatud 19 tootajaga ettevote tegutseb
reoveepuhastussektoris.

Tegemist on insenerettevottega, mis projekteerib taielikult ettevottesiseselt
ehitatud reoveepuhastusjaamu ja pakub vertikaalselt integreeritud teenuseid.
Lisaks sellele arendab ettevote to0stusliku reovee puhastamiseks kohandatud
tehnoloogiaid, mis voimaldavad to0stusliku vee ringlussevottu ja taaskasutamist.

ToOtades mones riigis koostOOpartneritega, projekteeritakse ja pakutakse
kliendile kohandatud lahendusi.

Tarneahela digitaliseerimine

Kuna ettevote ei olnud rahul COTS-ERP-susteemi kasutamisega, arendati koos
kohaliku tarkvarafirmaga oma ERP-sisteem. Turundus- ja miuugiosakond
kasutab samuti tuntud kliendisuhete haldamise (CRM) ststeemi. Siiski puudub
nende kahe susteemi vaheline integratsioon. ToOOtajad kasutavad tool
sotsiaalvorgustikke Facebook, Instagram, LinkedIn, kuid peamiselt WhatsAppi.
Kaugtdo oli tavaks juba enne COVID-19 pandeemiat. Ettevote avas hiljuti uue
veebisaidi.

Riskijuhtimine

Ettevottel ei ole ametlikke riskijuhtimise pohimotteid ega tavasid, kuid
arendatakse = oma riskijuhtimise  protsessi o0sana innovatsiooni- ja
kvaliteedijuhtimisststeemist. = Ettevote  jagab  oskusteavet pikaajaliste
partneritega, et levitada oma lahendusi kogu maailmas; koik partnerid on
s6lminud ettevottega konfidentsiaalsuslepingud, kuigi kogemustest dppimist ei
saa valtida. Ettevottel on oma Brasiilia partneriga eripartnerlus, mida katab
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Brasiilia valitsuse heakskiidul s6lmitud tehnoloogiasiirde leping, mis voimaldab
Brasiilia ettevottel toota oma seadmeid ja tehnoloogiat kohapeal.
Tehnoloogiasiirde leping on heaks kiidetud ja selle Ule teostab Brasiilia valitsus
hoolikat jarelevalvet.

Riskid

Tegevusrisk

Koik tootajad peavad toolevotmisel allkirjastama konfidentsiaalsuslepingu
(NDA). Ettevottel on partneritega ka NDAd. Muugipersonali juhendatakse, millist
teavet voib klientidega jagada ja millist mitte, mis on kriitiline ja mida ei tohiks
jagada.

Tururisk

Ettevotte loodud lahenduste jaoks on taotletud kasutusomandi ja
disainilahenduste patente.

Kiberrisk
Ettevote oli juba faile kriipteeriva lunavara ohver, kuid taastus pooleteise
paevaga tanu mitmele paigaldatud automaatsele varundussusteemile.

Monel ulemaailmselt paigaldatud tootlemisjaamal on inimese-masina liides
(HMI), millele on kaugjuurdepaas. Seega on moningaid julgeolekuprobleeme,
kuna see voOib luua juurdepdasu kliendi sisevorkude kaudu, kui ei ole voetud
asjakohaseid ettevaatusabindusid.

IT-juht siseneb tavaliselt keskuse klberturvalisuse veebilehele, valib valja mingi
sisu ja jagab seda teiste tOotajatega. Kui IT-juht ei saa mingil pdhjusel todle
iimuda, ei ole raske leida ettevottes asendajat, kes on IT-sektoris piisavalt
padev, et IT-infrastruktuuri t66s hoida.

Organisatsiooni IT-slsteemidele juurdepaasuks kasutatakse VPNi.
COVID-19-ga seotud riskid

Pandeemia mojutas reisipiirangute tottu projektide otsest jarelevalvet kogu
maailmas, mis piiras projektide elluviimist ja aritegevust.
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